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Bezpecnost a soulad s predpisy

Bezpecénost vasich dat je pro nas v Aiviro nejvyssi prioritou. Dodrzujeme nejvyssi priimyslové standardy,
abychom zajistili dlvérnost vasich dat. Pro Aiviro je zpracovani kli¢ovych obchodnich dat pro podniky z
celého svété dennim chlebem. Jsme odhodlani dodrzovat nejvyssi standardy zabezpeceni, ochrany
soukromi v souladu s predpisy pfi praci s daty zakaznikd. K tomu jsme vyvinuli a zavedli komplexni sadu
politik, postupl a kontrolnich mechanism(, abychom zajistili odpovidajici dlivérnost, integritu a

dostupnost vasich dat, jak je popsano nize.

Oddéleni pro bezpecnost, pravni zalezitosti a dodrzovani predpisu

Mame specializovany tym pro bezpecnost, ochranu soukromi a dodrZovani predpis(, ktery spravuje nase
bezpecnostni a soukromé programy. Navrhuji a udrzuji nase obranné systémy, vyvijeji procesy pro
kontrolu bezpecnosti a neustale monitoruji nase sité, aby odhalili podezfelou aktivitu. Poskytuji také
odborné poradenstvi nasemu technickému tymu.

Provadime pravidelné interni audity. Dale Aiviro jmenuje povérence pro ochranu osobnich Gdaji a zavadi
politiky zpracovani, uchovavani a likvidace dat v souladu s GDPR. Pokud mate dotazy tykajici se nasi

politiky ochrany soukromi nebo souladu s GDPR, kontaktujte naseho povérence pro ochranu osobnich

Udajd privacy@aiviro.com.

Opatreni na ochranu dat

Dodrzujeme odpovidajici technicka a organizacni opatreni, vnitrni kontroly a bezpecnostni rutiny podle
osvédéenych postupl v primyslu. Zohledriujeme vyvoj technologii, abychom chranili vase data pred
nahodnou ztratou, zni¢enim, zménou, neopravnénym zverejnénim nebo prfistupem. Tato opatfeni zahrnuji
mimo jiné: zajisténi spolehlivosti zaméstnancl s pfistupem k vasim datlim, omezeny pfistup, silnou
autentizaci, Skoleni persondlu, pravidelné zalohovani, postupy pro obnovu dat a fizeni incidentd,

technickou ochranu zafizeni, kde jsou data ulozena, a dalsi.
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Soulad s predpisy

Aiviro dodrzuje primyslové standardy a pravidelné provadime kontrolu aplikaci, systémU( a siti, ¢imz

zajistujeme nepretrzitou ochranu vasich dat. Aktualné se pripravujeme na certifikaci ISO 27001.

Zpracovani a prenosy dat

Data shromazdéna od vas mohou byt prfenesena, uloZzena a zpracovana v Evropské unii. Jiné moznosti
jsou dostupné jako komercni volby. Nase podminky a interni postupy zpracovani dat pravidelné
aktualizujeme, aby reflektovaly legislativni vyvoj a zajistili soulad s nafizenim Evropského parlamentu a
rady EU 2016/679 GDPR a dal$imi relevantnimi pfedpisy.

Ekosystém dodavateli

Kazdého dodavatele posuzujeme podle nasi politiky fizeni dodavatel(d. Nové dodavatele pfijimame po
dikladném posouzeni rizik. Dodrzujeme pfisné smlouvy, které zajistuji bezpecnostni standardy a

opatreni.

Umisténi datovych center

Primarné zpracovdvdme data na serverech Google Cloud Platform (GCP), kde bézi hlavni ¢ast nasi
infrastruktury, které dodrzuji nejvyssi bezpecnostni standardy a jsou pravidelné auditovany. Zaroven
vyuzivame pfidavné sluzby poskytované AWS nebo Azure podle potreby a specifikaci nasich zdkaznika.
Nabizime moznosti rliznych regiont GCP podle vasich pozadavk( na umisténi dat.

Evropska datova centra:

. Google GCP: eu-central-1 (Evropa — Frankfurt), europe-west1 (certifikace)
. AWS region: eu-central-1 (Evropa — Frankfurt), europe-west1 (certifikace)
. Azure region: West Europe (Evropa — Belgie) (certifikace)

Nase architektura je zalozend na hybridnim modelu. Veskeré datové zaznamy a jejich metadata zUstavaji
u zakaznika, v ramci jeho infrastruktury. Do cloud jsou odesilana pouze nezbytné nutna data, jen na
nezbytné nutnou dobu pro zpracovani a analyzu v cloudu. Tato data se vSak v cloudu neukladaji, jsou
pouze zpracovana a nasledné odstranéna. VSechny nase sluzby bézi v stateless rezimu, tedy Zadny stav
aplikace neni uchovavan mezi jednotlivymi pozadavky. Kazdy pozadavek je zpracovan jako nezavisla

jednotka, ktera nevyzaduje uchovani dat o pfedchozich operacich.
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Diagram znazornuje bezpecnostni architekturu systému Aiviro, ktery zajiStuje Sifrovanou komunikaci

(RSA-2048) mezi cloudovymi sluzbami v EU (Google OCR, Azure) a internimi firemnimi prostfedky

(Aiviro Manager, log storage, Windows desktopy)
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